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| Institucionalidad € rFuncion poBLICA
=
Presidencia de la Republica I
—  Sistema de Gestion —
Consejo para la Gestion y el
Desempeiio Institucional

Comités sectoriales, departamentales Comités sectoriales,

Distritales o municipales de Gestiony departamentales Distritales o
Desempeiio Institucional municipales de Auditoria Interna
(Sectoriales y Territoriales) (Sectoriales y Territoriales)

Comité Institucional de Gestion y Articulacion Comité Institucional de
Desempeiio Dttt ittt *1 Coordinacion de Control Interno
(En cada entidad) (En cada entidad)




__ Alineando el Riesgo con la Estrategia y el
FunciénpabniDesempeﬁo @ FUNCION PUBLICA

Estrategias Desempeiio
Y objetivos mejorado

Mision: El propdsito central de la entidad, que

. fﬁ\ Politica de Administracion de Riesgos
Establecer lo que lograr y por qué existe.

|dentificacion de riesgos
Vision: Las aspiraciones de la entidad para su estado 9

future o lo que la organizacion pretende alcanzar con

: Valoracion de riesgos
el tiempo

. . r Informacion y comunicacion
Valores fundamentales: Las creencias e ideales de % y

la entidad sobre lo que es bueno o malo, acceptable
o inaceptable, que influyen en el comportamiento de
la organizacién

T .
M1 Monitoreo
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La gestion del riesgo y control a la luz de MIPG

Gestion del Conocimisnto .- - " -
y la Innovacisn - -

Control
Interno (§

Informacion y %
Comunicacion .

(f Direccionamiento
L\, Estrategico y Planeacion

Talento Humano

i \
Evaluacion \\ S
de Resultados -

-
-

Direccionamiento
Estratégico y Planeacién

Politica de Administracion de

Riesgo, aprobada por la Linea
Estratégica de Defensa definida
en la Dimension de Control

Interno.

Componentes

1. Ambiente de Control
2. Evaluacién del Riesgo
3. Actividades de Control
4. Informacion y Comunicacion
5. Actividades de Monitoreo

/
7/

.
-
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Evaluacion Integral de la

‘ Efectividad de la Gestion del

Riesgo, interacttan 2% y 3°
P Lineas de Defensa.
s 7
/7 7
R
¢ .7
y



METODOLOGIA
PARA LA
ADMINISTRACION
DE RIESGOS

Metodologia General — Marcos

Referencia

ANTES DE
INICIAR CON

LA METODOLOGIA

Iy

o

CONOCIMIENTO FMISIGN
DE LA ENTIDAD [~ [/ISioN

Objetivos estratégicos

Planeacion institucional

N

MODELO DE Caracterizaciones de los procesos]

A | Objeti de L
OP’E)I;(AJ(C:'EOS':J§OR ity PlaLee;‘.losprfgr[)aingrsocisosruyectos

asociados

: PASO

POLITICA DE
ADMINISTRACION
DE RIESGOS

1.1 Lineamientos de la
....... » politica.
1.2 Marco conceptual para el

Lineamientos
de la politica

i PASO

IDENTIFICACION |
DE RIESGOS

apetito del riesgo

: PASO

VALORACION
DE RIESGOS

2.1 Andlisis de Objetivos Estratégicos y de los
procesos.

2.2 Identificacion de los puntos de riesgo

2.3 Identificacién de areas de impacto

2.4 Identificacién de areas de factores de Riesgo
2.5 Descripcién del Riesgo

2.6 Clasificacién del Riesgo

3.1 Andlisis de riesgos

3.2 Evaluacién del riesgo

3.3 Estrategias para combatir el riesgo

3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revisién

6. Lineamientos
informacion

5. Lineamientos riesgos relacionados con posibles
actos de corrupcion.

riesgos de seguridad de Ia

COSO ERM 2017

La gestion de  riesgos
empresariales no es estatica.
Se integra en el desarrollo

de la  estrategia, la
formulacion de los objetivos
del negocio y la

implementacion  de  esos
objetivos a través de la toma
de decisiones cotidiana.

Fuente: COSO ERM Marco Integrado.
2017

FUNCION PUBLICA

1ISO31000:2018

sl International
Iso Organization for
N> 2 Standardization

La gestion del riesgo es
iterativa y asiste a las
organizaciones a establecer
su estrategia, lograr sus
objetivos y tomar decisiones
informadas.

Fuente: 1ISO31000:2018, Introduccion



e CONCeptos Basicos

©

Riesgo

fEfecto que se causa sobre los

objetivos de las entidades,
debido a eventos potenciales.
Tener en cuenta:

Los eventos potenciales hacen
referencia a la posibilidad de
incurrir en pérdidas por
deficiencias, fallas o
inadecuaciones, en el talento
humano, los procesos, la
tecnologia, la infraestructura o
por la ocurrencia de

Qcontecimientos externos.

o

Riesgo

Inherente

t)

-

Aquel riesgo propio
de la actividad.

Se establece a partir
de la combinacion de la
probabilidad con el
impacto, nos permite
determinar el nivel del
riesgo dentro de unas

kescalas de severidad.

Riesgo

Residual

(EI resultado de aplicar
la efectividad de los
controles al riesgo
inherente.

El riesgo no es viable
desaparecerlo o
llevarlo a bajo en
todos los casos.

\

P05|b|I|dad de
ocurrencia del riesgo,
dada por la exposicion
al riesgo.

La probabilidad
inherente sera el
nUmero de veces que
se pasa por el punto de
riesgo en el periodo de
1 afo.

FUNCION PUBLICA

9)_O] C

Consecuenoas que
puede ocasionar a la
entidad por la
materializacion de un
riesgo (eventos).
(Reputacional y
afectacion econémica)

- .
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e Administracion del
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Definicion y elementos para su

Funcién Publica

elaborac

ion

Politica de Administracion del Riesgo

Declaracion de la Direccion vy las intenciones
generales de una organizacion respecto de la

gestion del riesgo.

Establece lineamientos precisos acerca del
tratamiento, manejo vy a los
resgos.

E"w FUNCION PUBLICA




Definicion y elementos para su
FunciénPuincaelaboracién @ FUNCION PUBLICA

Esquemas de
seguimiento
escalonado

Lineamientos para s
estructura adecuada 7

Metodologia y sus

particularidades

{

Definir Contexto Estratégico (externo’e Niveles de Autoridad

interno) especifico para la entidad, acorde y responsabilidad
con su Sector, Misionalidad, Entorno de

Desarrollo Territorial.
Definir objetivo, alcance
Tablas Factores Riesgo, probabilidad,
impacto, matriz severidad.

Otros elementos metodoldgicos: Riesgos
fiscal, corrupcion, seguridad informacion

Establecer periodicidades
on sus responsables par

| seguimiento a los riesgo
mas criticos para la
entidad.

Acorde con el
Esquema de Lineas
de Defensa




Linea Estratégica
Alta Direccion — Comiteé Institucial odin e ontrol Interno

1IN
3
| ]
ol 1111L
a
L

Lineas de Reporte /\

Auditoria
Interna

Seguridad
Informacion

Indicadores

\ 4

Comité Institucional de Coordinacién de Control Interno,

instancia estratégica y del mas alto nivel jerarquico,

encargada de evaluar efectividad de la gestion riesgo.

v" Aprueba politica administracion del riesgo vy la
evalla periédicamente.

v" Acorde a periodicidad para el seguimiento a riesgos
criticos debe aplicar el monitoreo correspondiente
haciendo uso de la informacion suministrada por las
instancias de 22 linea identificadas y la 32 linea.

v Toma las acciones necesarias para intervenir
situaciones  detectadas como  incumplimientos,
retrasos e incluso posibles actuaciones irregulares,
evitando consecuencias mas graves para la entidad.

Funcién de aseguramiento desarrollada por la

Gestion
Riesgos

-

Gestion
Operativa

N ti
ormativo Co

Contable

3?2 Linea de

—> Oficina de Planeacion o quien haga sus veces actia

Como una gerencia de riesgos.

Aseguramiento a la alta direccion de la entidad
sobre como la organizacion evalia y gestiona sus
riesgos y la eficiencia y eficacia frente al

22 Linea de

\ 4

cumplimiento misional.

Funciones de aseguramiento que complementan y
refuerzan la gestion del riesgo: TH, Financiero,

\ 4

Defensa  Juridica,  Contratacion,  Seguridad
Informacion, Oficial Transparencia, entre otros.

v

Gestion operativa de la entidad, responsables o
lideres de procesos y sus equipos de trabajo (dia a
dia de la gestion).



~ Ejemplo Estructura general documento
Funcion pubncap o) li ti ca
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3. Terminos Y AefiNICIONES ........ooneeeeceece et e e a e eamaes eeeenrneeeaan D

4. Contextode la entidad ... e

5. Lineamientos de la Politica de Administracion del RieSgo ..o B

5.1 Niveles de Responsabilidad ... SRRSO - |
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56 Identificacién del control yvaloramon del rlesgo re3|dual RSP 1 <
57 Niveles de aceptacion del riesgo... 18
5.8 Riesgos de seguridad de la mformacmn S SSRRI |
5.9 Ofras disposiciones con relacion a la geshon de Ios rlesgos TR+

B. Historial de Cambios. ... ..o e e 20
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METODOLOGIA
PARA LA
ADMINISTRACION
DE RIESGOS

)
ANTES DE
. INICIARCON |-
LA METODOLOGIA u

: PASO POLITICA DE

!0- ADMINISTRACION |3

DE RIESGOS

CONOCIMIENTO MISTON
DE LA ENTIDAD [~ [/ISiON

Objetivos estratégicos

Planeacion institucional

MODELO DE Caracterizaciones de los procesos|
OPERAcmN POR | )‘ Objetivos de los procesos

Planes, programas o proyectod

PROCESQS asociados

1.1 Lineamientos de la

Llneamler\Fos ....... y | politica.
de la politica 1.2 Marco conceptual para el

apetito del riesgo

: PASO | |DENTIFICACION | __ )
Q- DE RIESGOS

2.1 Andlisis de Objetivos Estratégicos y de los
procesos.

2.2 Identificacion de los puntos de riesgo

2.3 Identificacion de areas de impacto

2.4 Identificacion de areas de factores de Riesgo
2.5 Descripcidn del Riesgo

2.6 Clasificacién del Riesgo

tp .
5..3_ VALORACION
: DE RIESGOS [ >

3.1 Andlisis de riesgos

3.2 Evaluacion del riesgo

3.3 Estrategias para combatir el riesgo

3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revision

actos de corrupcion.

informacién

5. Lineamientos riesgos relacionados con posibles

6. Lineamientos riesgos de seguridad de la

FUNCION PUBLICA

Se deben considerar Factores de
~ 77 Riesgo identificados, acorde con
el Contexto (interno y externo).
- => Estructura y complejidad de los
Procesos
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Esta etapa permite establecer los riesgos para el proceso que pueden estar 0 no bajo el control de la organizacion. Se requiere considerar

los siguientes aspectos para una correcta identificacion:

C

Contexto

externo e interno)

)

Factores
Generadores

)

El  contexto debe ser estrategico, definido
claramente con datos y otros aspectos clave para
la operacion de la entidad que permita considerar
todos los factores aplicables.

Se define en la politica de administracion del
riesgo institucional.

I:Iaj_—' Consultar Tabla 1 Factores de riesgo

M Procesos

B Talento Humano Clasificacion

M Tecnologia del Riesgo
¥ Infraestructura Tabla 2
¥ Eventos externos (Terceros) ( abla )

=
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|dentificacion del riesgo

1

Mapa Actual

&

Ly

Proceso
(objetivo, alcance, puntos riesgo)

Redaccion

<< (Estructura alto nivel)

Analisis de Objetivos Estratégicos
procesos.

|ldentificacion de los puntos
riesgo interrelacion de los procesos,

acorde con la cadena de valor)

y de

- s s &

&% FUNCION PUBLICA

»ﬁ)\@t\ﬁﬁﬁ

"ﬂ

Inicia con:
POSIBILIDAD DE:

¢ Qué? ¢ Como?

Lo que puede
ocurrir

¢ Por qué?

Causa

Raiz

(Sub-causas)

Los controles entran a
atacar estas causas
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Algunas premisas para una adecuada
redaccion del riesgo:

------ e NO describir como riesgos omisiones ni desviaciones
del control

5 FUNCION PUBLICA

NO - e No describir causas como riesgos

------ * No describir riesgos como la negacion de un control.

------ e No existen riesgos transversales, lo que pueden existir
SoNn causas transversales.



F_p.{ Identificacion del riesgo

Proceso: Gestion de Recursos
Ejemplo = Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para
su continua operacion
o Alcance: inicia con el analisis de necesidades para cada uno de los procesos de la entidad (plan anual de
@ adquisidores) y termina con las compras y contratacion requeridas bajo las especificaciones técnicas y

normativas establecidas.
Puntos Riesgo ldentificados: Actividades en cada etapa del proceso contractual.

i SN

@ FUNCION PUBLICA

\A

® ® ® ®

0 0 0 0

Etapa pos-contractual
Etapa precontractual Ftapa contractual (actividades interventoria y
supervision)

Estructura Plan Anual
de Adquisiciones
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Inicia con: ©# FUNCION PUBLICA

POSIBILIDAD DE:

cQue? ¢ Cémo?

Posibllidad de afectacion economica por multa y sancion del ente regulador
debido a adquisicion de bienes y servicios fuera de los requerimientos
normativos.
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5] CONOCIMIENTO | . FUSON FUNCION PUBLICA
ANTES DE : DE LA ENTIDAD lobieti .
: Jetlvo.s’es.trat.eglf:os
o INICIAR CON Planeacion institucional
i 2 Caracterizaci de L q
Lamerooouosia [ ; [ MODELODE | P
........ T o
PROCESOS asagcejzdo;;rogramas 0 proyectod
PASO POLITICA DE - - 1.1 Lineamientos de la
i) AOMINISTRACION |- Lineamientos f o poltica.
: DE RIESGOS de la politica 1.2 Marco conceptual para el
apetito del riesgo

: 2.1 Andlisis de Objetivos Estratégicos y de los
: PASO | \pENTIFICACION | 5| Procesos.

METODOLOGIA : G. 2.2 Identificacion de los puntos de riesgo
teee DE RIESGOS '
PARALA : 2.3 Identificacion de areas de impacto
ADMINISTRACION  : 2.4 |dentificacién de areas de factores de Riesgo
DE RIESGOS 2.5 Descripcion del Riesgo

2.6 Clasificacién del Riesgo

- 3.1 Andlisis de riesgos _ _ Aplicacion tablas y matriz
: - 3.2 Evaluacion del riesgo '
g 0_ W::Lg‘::AC'ON ....... | 3.3 Estrategias para combatir el riesgo severidad
DE RIESGOS 3.4 Herramientas para la gestion del riesgo - . '
3.5 Monitoreo y revision Indicadores clave de riesgo

5. Lineamientos riesgos relacionados con posibles
actos de corrupcion.

6. Lineamientos riesgos de seguridad de la
informacion
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— Valoracién del Riesgo { Mapa Actual
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Esta etapa permite establecer la de ocurrencia del riesgo y el nivel de , con el fin de estimar la zona de
, para de manera posterior determinar los controles aplicables, acorde con las causas definidas y determinar la zona de

N @ Ejemplo
Probabilidad

La probabilidad se basa en el nimero de veces en que se
pasa por el punto de riesgo en el periodo de un afio,

Riesgo identificado: Posibilidad de afectacion econédmica por multa vy
sancién del ente regulador debido a la adquisicién de bienes y servicios
sin el cumplimiento de los requisitos normativos.

Frecuencia de la Actividad Probabilidad No. de veces que se ejecuta la actividad: La actividad de contratos
La actividad que conlleva el riesgo se implican 10 en el mes = 120 contratos en el afo.
Muy Baja . . ~ 20%
ejecuta como maximos 2 veces por afio
La actividad que conlleva el riesgo se 0
) ~ 40%
ejecuta de 3 a 24 veces por afio
: La actividad que conlleva el riesgo se 0 La actividad se realiza 120 veces
Media . ta de 24 3 500 « 60% -
€jecula de 2% a oUU veces por ano >|al afio, la probabilidad de
La actividad que conlleva el riesgo se = del ri
Alta ejecuta minimo 500 veces al afio y 80% ocurrencia det riesgo €s
maximo 5000 veces por afio
Muy Alta La actividad que conlleva el riesgo se 100%

ejecuta mas de 5000 veces por afio



e Valoracion del Riesgo
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Esta etapa permite establecer la de ocurrencia del riesgo y el nivel de , con el fin de estimar la zona de
, para de manera posterior determinar los controles aplicables, acorde con las causas definidas y determinar la zona de

Ejemplo

Impacto

Calculo afectacién econdomica: De llegar a
materializarse tendria afectacion econdmica de
500 SMLMV.

@O

Consecuencias que puede ocasionar a la entidad por la
materializacion de un riesgo. (Reputacional y afectacion
econdmica)

Afectacion Econémica Reputacional

Leve 20% Afectacion menora 10 SMLMV . El riesgo afecta la imagen de algun area de la organizacion.

El riesgo afecta la imagen de la entidad internamente, de
Entre 10 y 50 SMLMV conocimiento general nivel interno, de junta directiva y
accionistas y/o de proveedores.

| _ | | La afectacion econdmica
El riesgo afecta la imagen de la entidad con algunos usuarios

de relevancia frente al logro de los objetivos.
_ _ _ _— se calcula en 500SMLMYV,
El riesgo afecta la imagen de la entidad con efecto publicitario N

Mayor 80% Entre 100 y 500 SMLMV sostenido a nivel de sector administrativo, nivel departamental
0 municipal.

Moderado 60% Entre 50 y 100 SMLMV

el impacto del riesgo es

El riesgo afecta la imagen de la entidad a nivel nacional, con

Catastréfico 100% Mayor a 500 SMLMV e . . )
efecto publicitario sostenido a nivel pais




e Valoracion del Riesgo

Funcién Publica
( Niveles de Severidad 2) 0@

@ FUNCION PUBLICA

Probabilidad Inherente= Moderada 60%
Impacto Inherente: Mayor 80%

Impacto

Muy Alta

100% Extremo
0

Alta
80%
o
3
E "gg‘j/‘oa ----------------- Moderado
o
o
Baja
Muy Bea Cruzando  los  datos  de
Leve Menor Moderado Mayor Catastrofico prObabi | | d ad e |m paCtO deﬁ N idOS

20% 40% 60% 80% 100%

se tiene: Zona de riesgo alta.
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Valoracion del Riesgo

FUNCION PUBLICA

Articulacion Riesgos Corrupcion

Para la redaccion de estos riesgos es necesario que en la descripcion del riesgo concurran los componentes de su definicion, asi:
ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO PUBLICO + EL BENEFICIO PRIVADO.

Para el analisis de probabilidad se mantiene la misma tabla general, para impacto se aplican las 19 preguntas establecidas por la
Secretaria de Transparencia y se ajusta la matriz de severidad con las zonas aplicables ast:

IMPACTO _ AFECTACION DEL IMPACTO _
ECONOMICA REPUTACIONAL CORRUPCION
El ri fectalai de al dreade |
Leve 20%|Afectacion menor a 10 SMLMV rles_goa”e alalmagen de alguna dreade fa
organizacion

40%

Entre 10y 50 SMLMV

El riesgo afecta laimagen de la entidad
internamente, de conocimiento general,
nivel interno, de junta directiva y accionistas
y/o de proveedores

El riesgo afecta laimagen de la entidad con

La evaluacion tienede 1a5

administrativo, nivel departamental o
municipal

Moderado 60%|Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro | . . . ]
L criterios afirmativos
de los objetivos
El riesgo afecta laimagen de de la entidad con
efecto publicitario sostenido a nivel de sector |La evaluacidn tiene de 6a 11
Mayor 80%|Entre 100y 500 SMLMV P

criterios afirmativos

Mayor a 500 SMLMV

El riesgo afecta laimagen de la entidad a nivel
nacional, con efecto publicitarios sostenible a
nivel pais

La evaluacidn tiene de 12a 19
criterios afirmativos

Probabilidad

Impacto

Muy Alia
100%

Alta
80%

Media

60% Moderado

Baja

40% Bajo

Muy Baja
20%

Leve Menor Moderado

Cafastrofico
20% 40% 60% 80% 100%

Mayor



Valoracién del Riesgo
Redaccion Controles
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Una vez determinada la zona de riesgo inherentes se definen y valoran los controles aplicables, acorde con las causas definidas, a fin de

determinar la zona de riesgo residual. La identificacion de controles se debe realizar para cada riesgo a traves de las entrevistas con los
lideres de los procesos y servidores responsables, sera necesario consultar la estructura de operacion de la entidad (Sistema de Gestion).

Lider,
profesional,
coordinador

ldentifica el cargo del
servidor que ejecuta el
control, en caso se ser

controles automéaticos se
identificara el sistema que
realiza la actividad.

¢qué hace
el control?

O

Se determina mediante
verbos en los cuales se
identifica la accion a realizar
como parte del control
(verificar, validar, cotejar,
comparar).

=

. Coémo se
aplica el
control?

Complemento

|

Corresponde a los detalles
que permiten identificar
claramente el objeto del
control.  (Como se hace,
fuentes para el analisis,
evidencia del control).



Valoracién del Riesgo
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A través de la cadena de valor de los procesos puedo establecer cuando se activa el control y por lo tanto establecer su tipologia con
mayor precision.

E S W
SHa i‘?’ +
I | | | |
Preventivo Detictivo CorrIectivo
: Durante la D ,
Antes interaccion de eSpues

los procesos




_ Valoracién del Riesgo
Funcion Pablica|  Afributos de Controles

Eficiencia

Caracteristicas de Eficiencia

Preventivo
Tipo Detectivo
Correctivo
_ Automatico
Implementacion
Manual

Peso
25%
15%
10%
25%
15%

f’ﬂ" f FUNCION PUBLICA

o

Atributos informativos

Formalizacion del Control

Procedimientos

Documentacion
Otros esquemas
Frecuencia Continua
(adecuada para detectar o .
prevenir el riesgo) Aleatoria
Fvidencia Con Registro fisico manual

(trazabilidad de la ejecucion)  Con Registro electrénico

| 5 Interna
Ejecucion
(Fuentes de informacién que =~ Externa
sean confiables)

Mixta



Valoracién del Riesgo
Funcién Publica Contro/es

Lider, . .Cémose
profesional, cque hac: aplicael
- coordinador el control control?
(@)Responsable (@) O
)

@ ( Control 1 >

El profesional de Contratacion, verifica que la informacion suministrada por el proveedor corresponda con los
requisitos establecidos de contratacion, a través de una lista de chequeo donde estan los requisitos de
informacion vy la revisa con la informacion fisica suministrada por el proveedor, , los contratos que cumplen son
registrados en el sistema de informacion de contratacion.

( Control 2 >

El jefe de Contratos, verifica en el sistema de informacion de contratacion la informacion registrada por el
profesional asignado, y aprueba el proceso para firma del ordenador del gasto, en el sistema de informacion
queda el registro correspondiente, en caso de encontrar inconsistencias devuelve el proceso al profesional de

contratos asignado.

FUNCION PUBLICA




Valoracién del Riesgo
Funcién Publica Contro/es

C Control 1 )

El profesional de Contratacion, verifica que la informacion suministrada por
el proveedor corresponda con los requisitos establecidos de contratacion, a
través de una lista de chequeo donde estan los requisitos de informacion y
la revisa con la informacion fisica suministrada por el proveedor, , los
contratos que cumplen son registrados en el sistema de informacion de

contratacion.

< Control 2 )

El jefe de Contratos, verifica en el sistema de informacion de contratacion la
informacion registrada por el profesional asignado, y aprueba el proceso para
firma del ordenador del gasto, en el sistema de informacion queda el registro
correspondiente, en caso de encontrar inconsistencias devuelve el proceso al

profesional de contratos asignado.

» Preventivo

Detectivo

@ FUNCION PUBLICA

Manual

Manual
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Controles

Valoracién del Riesgo

Controles y sus caracteristicas

Control 1

El profesional del area de contratos, verifica que la
informacién suministrada por el proveedor corresponda
con los requisitos establecidos de contratacion, a través
de una lista de chequeo donde estan los requisitos de

informacién y la revision con la informacion fisica

suministrada por el proveedor, los contratos que
cumplen son registrados en el sistema de informacion

de contratacion.

Total valoracién control 1

Tipo

Implementacion

Documentacion

Frecuencia

Evidencia

Peso

Preventivo X 25%
Detectivo
Correctivo

Automéatico

>

15%

Documentado X -

Manual

Sin Documentar -
Continua X -
Aleatoria -
Con Registro

Sin registro

Control 2
El jefe de Contratos, verifica en el sistema de
informacion de contratacion la informacion
registrada por el profesional asignado, y
aprueba el proceso para firma del ordenador
del gasto, en el sistema de informacion queda
el registro correspondiente, en caso de
encontrar inconsistencias devuelve el proceso

al profesional de contratos asignado.

Total valoracién control 2

Tipo

Implementacion

Documentacion

Frecuencia

Evidencia

Controles y sus caracteristicas

Preventivo
Detectivo
Correctivo
Automético
Manual
Documentado
Sin Documentar
Continua
Aleatoria

Con Registro

Sin registro

FUNCION PUBLICA

Peso
X 15%
X 15%
X -
» ﬁ
¥ i
o
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Valoracion del Riesgo

(O ===
o

Probabilidad

Proceso: Gestidén de Recursos:

@ FUNCION PUBLICA

Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad

para su continua operacion

Riesgo identificado: Posibilidad de afectacién econémica por multa y sancién del ente regulador debido
a la adquisicion de bienes y servicios sin el cumplimiento de los requisitos normativos.

Probabilidad Residual= Baja 26.8%
Impacto Residual: Mayor 80%
Zona de riesgo residual: Alta.

Impacto

Muy Alta
100%

Alta
80%

Media
60%

Baja
40%

Muy Baja
20%

Moderado

Leve Menor
20% 40% 60% 80%

Catastréfico
100%

Mayor

Cruzando los datos de probabilidad
e impacto después de controles se

tiene: Zona de riesgo alta.

Para este caso, si bien el riesgo se
mantiene en zona alta, se bajo el
nivel de probabilidad de ocurrencia

del riesgo Media a Baja.




05 Analisis de eventos
e e Indicadores clave
de riesgo




Funcién Publ Ané_liSiS de EventOS

29  FUNCION PUBLICA

Los eventos de riesgo son aquellos incidentes que generan o podrian generar
perdidas a la entidad, se trata de riesgos materializados.

&l Se requiere llevar una Base Histérica de Eventos.
v" Este mecanismo genera informacién para que el evento no se vuelva a
Gestion de presentar.
Eventos v" Cuando se trata de riesgos no contemplados en el mapa de riesgos, se
requiere analizar para su identificacion y tratamiento.
v" Fuentes: Mesa de ayuda, PQRD, Of Juridica, Of. Atencién al usuario, entre
Otros.
v" Frente a riesgos identificados, permite establecer el desemperio del control.




[ ]
Funcién Pubk

Indicadores Clave de
Riesgos (KRI)

FUNCION PUBLICA

Es una coleccion de datos historicos, por periodos de tiempo, relacionados con algun evento cuyo comportamiento puede indicar una
mayor 0 menor exposicion a determinados riesgos.
No indica la materializacion de los riesgos, pero sugiere que algo no funciona adecuadamente y por lo tanto se debe investigar.

Un KRI' permite capturar la ocurrencia de un incidente, el cual se asocia a un riesgo identificado previamente y que es
considerado alto, permitiendo con ello llevar un registro de ocurrencias y evaluar a través de su tendencia la eficacia de los

v
v

controles que se disponen para mitigarlos

del tiempo establecido

PROCESO ASOCIADO INDICADOR METRICA
TIC Tiempo de interrupcion de aplicativos | Nimero de horas de interrupcion de
criticos en el mes. aplicativos criticos al mes.
FINANCIERA Reportes emitidos al regulador fuera [ NUumero de reportes mensuales

remitidos fuera de términos

ATENCION AL USUARIO

Reclamos de usuarios por
incumplimiento a términos de ley o
reiteraciones de  solicitudes  por
conceptos no adecuados

% solicitudes mensuales fuera de
términos
% solicitudes reiteradas por tema

ADMINISTRATIVO Y FINANCIERA

Errores en transacciones y su impacto
en la gestion presupuestal

Volumen de transacciones al mes
sobre la capacidad disponible

TALENTO HUMANO

Rotacion de personal

% de nuevos empleados que
abandonan el puesto dentro de los
primeros 6 meses.

Fuente: Adaptado de Listado de indicadores y métricas (www.riesgoscero.com)
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Gracias

Carrera 6 No 12-62, Bogota D.C., Colombia
@ 6017395656 Fax: 601 7395657

B www.funcion publica.gov.co

><l eva@funcionpublica.gov.co
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