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“POR MEDIO DE LA CUAL SE ADOPTA LA PQLiTICA GENERAL DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION EN LA ALCALDIA DE
PEREIRA”

EL ALCALDE DEL MUNICIPIO DE PEREIRA, en uso de sus atribuciones
constitucionales y legales, en especial las conferidas por el numeral 3 del articulo 315

de la Constitucion Nacional, las consagradas en el articulo 39 de la Ley 489 de 1998
y el articulo 29 de la Ley 1551 de 2012.

CONSIDERANDO:

!

1. Que el articulo 15 de la Constitucién Politica, consagra que todas las personas
tienen derecho a su intimidad personal y familiar y a su buen nombre, vy el
Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bancos de datos y en archivos de entidades publicas y privadas.

2. Quela Ley 1273 de 2009 “Por medio de la cual se modifica el codigo penal, se
crea un nuevo bien juridico tutelado — denominado “de la proteccién de la
informacién y de los datos” — y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones”.

3. Que la Ley 1581 de 2012 Por el cual se dictan disposiciones generales para
la proteccién de datos personales que fue reglamentado mediante el Decreto
1377 de 2013 incorporo los lineamientos necesarios para-que los organismo
publico y privados identificaron los roles y tipologia de datos que son objeto de
proteccion constitucional, asi mismo, dispuso las condiciones las cuales se
deben recolectar los datos personales que posteriormente seran vinculados
con la administracién de una base de datos.

4. Que la Ley 1712 de 2014 establece en su Titulo 1| “excepciones acceso a la
informacién” articulos 18 y 19 exhorta a los sujetos obligados a clasificar la
~informacion publica bajo el cumplimiento de la totalidad de los requisitos
consagrados en los articulos indicados asegurando que la informacion recibe

el nivel de proteccion adecuado.

5. Que el CONPES 3854 de 2016 define la Politica Nacional de Seguridad Digital
y establece las condiciones para que las multiples partes interesadas
gestionen el riesgo de Seguridad Digital en sus actividades socioecondmicas
y generen confianza en el uso del entorno digital, mediante mecanismos de
participacion activa y permanente, la adecuacién del marco legal y regulatorio
de la materia y la capacitacion para comportamientos responsables en el
entorno digital.

6. Que el Decreto 834 de 2016 en su articulo 24 literal A “Sector Central” indica
las dependencias de la Administracion Municipal en las cuales sera adoptada
la Politica General de Seguridad y Privacidad de la Informacion.

7. Que, de conformidad con el Decreto 1008 de 2018 en su articulo 2.2.9.1.1.2

“Ambito de aplicacion. Los sujetos obligados de las dispbs_iciones contenidas
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en el presente capitulo seran las entidades.que conforman la Administracion
Publica en los términos del articulo 39 de la Ley 489 de 1998 y los particulares
que cumplen funciones administrativas.”.

8. Que el Decreto 288 de 2018 en su articulo 4 establece Las politicas de gestion

_y desempefio que debe adoptar el municipio de Pereira en especial las
conferidas en su numeral 11y 12.

Dado lo anterior se hace necesario adoptar mediante acto administrativo en la

Alcaldia de Pereira la Politica General de Seguridad y Privacidad de la
Informacion.

En mérito de lo expuesto,
RESUELVE:

ARTICULO 1% ADOPTAR: La Politica General de Seguridad y Privacidad .
de la Informacion en la Alcaldia de Pereira. '

CAPITULO 1

DISPOSICIONES GENERALES

ARTI'CULOg__Q_: ALCANCE: La presente Politica General de Seguridad y

SRR Privacidad de la Informacion aplica para los servidores
publicos y los contratistas, practicantes, pasantes,
proveedores y terceros que desarrollen actividades
relacionadas con la administracién o funcionamiento de la
Alcaldia de Pereira.

ARTICULO 3¢2: OBJETIVOS: Los siguientes objetivos son la premisa para el
desarrollo de la politica.

1. Desarrollar un Sistema de Gestion de Seguridad y
Privacidad de la Informacion (SGSPI).

2. Preservar la confidencialidad, integridad, disponibilidad y
privacidad de los activos de informacién.

3. Constituir  politicas, procedimientos, controles e
instructivos a lo que se refiere en Seguridad y Privacidad
de la Informacién y Seguridad Digital.
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4. Generar campafias de sensibilizacion a las partes que
sefala el articulo 2 de esta politica.

5. Difundir las buenas practicas de Seguridad y Privacidad
de la Informacion y Seguridad Digital.

6. Prevenir incidentes y riesgos de Seguridad y Privacidad
de la Informacién y Seguridad Digital.

ARTICULO 4%  CONCEPTOS BASICOS: Para el entendimiento de la Politica,
se sefialan conceptos basicos que permiten dar al lector mayor
claridad de lo que se indica en el documento. Cabe aclarar que
estos conceptos estan relacionados a la Seguridad vy
Privacidad de la Informacion. ‘ v

Los mismos son compilados de la guia del Modelo de
Seguridad y Privacidad de la Informacion elaborada por el
Ministerio de Tecnologias de la Informacién vy las
Comunicaciones (Min TIC).

Activo de Enrelacion con la privacidad de la informacion, se refiere al activo
Informacion: que contiene informacién publica que el sujeto obligado genere,
obtenga, adquiera, transforme o controle en su calidad de tal.

Confidencialidad: Propiedad que determina que la informacion sélo esté disponible
' y sea revelada a individuos, entidades o procesos autorizados

Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por
solicitud de una entidad autorizada, cuando ésta asi lo requiera
Integridad: Propiedad de salvaguardar la exactitud y estado completo de los
' activos.
Politica: Declaracion de alto nivel que describe la posicién de la entidad

sobre un tema especifico.

Privacidad: En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informacién en
relacion con la informacion que involucre datos personales y la
informacion clasificada que estos hayan entregado o esté en
poder de la entidad en el marco de las funciones que a ella le
compete realizar y que generan en las entidades destinatarias del
Manual de la Politica de Gobierno Digital la correlativa obligacién
de proteger dicha informaciéon en observancia del marco legal

vigente.
Seguridad de la  Preservacion de la confidencialidad, integridad y disponibilidad
informacién: de la informacién, ademas, otras propiedades tales como

autenticidad, responsabilidad, no-repudio y confiabilidad pueden
estar involucradas.

Seguridad Digital: Es la situacién de normalidad y de tranquilidad en el entorno
digital (ciberespacio), derivada de la realizacién de los fines
esenciales del Estado mediante (i) la gestion del riesgo de
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~seguridad digital; (ii) la implementacién efectiva de medidas de

ciberseguridad; y (iii) el uso efectivo de las capacidades de
ciberdefensa; que demanda la voluntad social y politica de las
multiples partes interesadas y de los ciudadanos del pais.
(CONPES 3854, pag. 29).

SGSPI: Sistema de Gestion de Seguridad y Privacidad de la Informacién.

CAPITULO 2

POLITICA INSTITUCIONAL

ARTICULO 5%  DEFINICION: La Alcaldia de Pereira considera los sistemas
de informacion y activos de informacién importantes para el
cumplimiento de las funciones de la administracién publica. Y
con el fin de proteger, preservar, resguardar la integridad,
confidencialidad, disponibilidad y no repudio de la informacién
tanto fisica como digital, se compromete con el
establecimiento, implementacién y mejora continua de un
Sistema de Seguridad y Privacidad de la Informacion (SGSPI)
previniendo incidentes de seguridad y respetando los
requerimientos legales y reglamentarios vigentes que de la
materia trate.

La implementacion de esta politica busca crear ambientes
confiables, consolidar una cultura de seguridad al interior de Ia
entidad mediante la gestiéon y tratamiento adecuado de los
riesgos y las obligaciones de seguridad contractuales con la
finalidad de prestar un servicio con calidad y transparencia
cuidando el activo mas valioso para la Alcaldia de Pereira qué
es la informacion.

ARTICULO 62: PRINCIPIOS: Los principios sobre los que se basa el
: desarrollo de las acciones o toma de decisiones alrededor del
Sistema de Gestion de Seguridad y Privacidad de la
Informacion (SGSPI) estaran determinadas por las siguientes

premisas:

1. Mantener la confianza de los ciudadanos y sus
servidores.
2. Resguardar los datos personales conforme indique el

marco legal colombiano vigente.

3. Construir las politicas, procedimientos e instructivos en
materia de seguridad y privacidad de la informacion.

4. Fortalecer la cultura de la Seguridad y Privacidad de la
Informacién, asi como la Seguridad Digital en los
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servidores publicos y las personas que desarrollen
actividades relacionadas con la administracion o
funcionamiento de la Alcaldia de Pereira.

9. Garantizar la continuidad del servicio en la entidad frente
a incidentes de seguridad de los activos de informacion

ARTICULO 72:  MANUAL DE POLITICAS DE SEGURIDAD Y PRIVACIDAD

_ DE LA INFORMACION: Para la implementacion de la politica
se aplicara el Manual de Politicas de Seguridad y Privacidad
de la Informacion que define los lineamientos, estandares,
procedimientos, controles, instructivos y protocolos para las
buenas practicas en Seguridad y Privacidad de la Informacién
y Seguridad Digital dando acatamiento a los objetivos
sefialados en el articulo 3° de este decreto.

Dicho manual sera creado, actualizado y socializado por la
Secretaria de Tecnologias de la Informacion y la
Comunicacion TIC.

ARTI'CULOS_‘-’: ROLES Y RESPONSABILIDADES: La Politica General de
Seguridad y Privacidad de la informacion sera coordinada por
la Secretaria de Tecnologias de la Informacion y la
Comunicacion, sin embargo, el cumplimiento de la misma sera
responsabilidad de cada Oficina asesora, Dependencia de
Direccion o Secretaria de Despacho.

CAPITULO 3

COMITE, ACTUALIZACION, PUBLICACION Y VIGENCIA

ARTICULO 92 COMITE DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION. Créese el Comité de Seguridad y Privacidad
de la Informacién de acuerdo con el Decreto 288 de 2018 el
cual estara integrado asi:

Secretario (a) de las TIC o su delegado.

Secretario (a) Juridica o su delegado.

Director (a) Técnico de Sistemas Integrados de Gestion.
Asesor de Control Interno.

hON =

Paragrafo: El comité podra invitar a cada sesion, con voz y sin voto, a
aquellas personas que considere necesarias por la naturaleza
de los temas a tratar.
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FUNCIONES DEL COMITE DE SEGURIDAD Y
PRIVACIDAD.

1. Coordinar la implementacién del Modelo de Seguridad y
privacidad de la informacién al interior de la Alcaldia de
Pereira. |

2. Revisar los diagnésticos del estado de la seguridad de la
informacién en la Alcaldia de Pereira.

3. Acompafiar e impulsar el desarrollo de proyectos de
seguridad.

4. Coordinar y dirigir acciones especificas que ayuden a
proveer un ambiente seguro y establecer los recursos de
informacién que sean consistentes con las metas y
objetivos de la Alcaldia de Pereira.

5. Recomendar roles y responsabilidades especificos que se
relacionen con la seguridad de la informacion.

6. Aprobar el uso de metodologias y procesos especificos
para la seguridad de la informacién.

7. Participar en la formulacién y evaluacién de planes de
accién para mitigar y/o eliminar riesgos.

8. Realizar revisiones periddicas del SGSPI (Sistema de
Gestion de Seguridad y Privacidad de la Informacién) por
lo menos una vez al afio y segln los resultados de esta
revision definir las acciones pertinentes.

9. Promover la difusion y sensibilizacién de la seguridad de la
informacion dentro de la Alcaldia de Pereira.

10.Poner en conocimiento de la Alcaldia de Pereira, los
documentos generados al interior del comité de seguridad
de la informacién que impacten de manera transversal a la
misma.

11.Darse su propio reglamento y las demas funciones
inherentes a la naturaleza del Comité.

ACTUALIZACION. La Politica sera revisada anualmente, o
antes si existiesen modificaciones que asi lo requieran, dichas
modificaciones se realizaran a través de acto administrativo.
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ARTICULO 122:  PUBLICACION: La Politica sera publicada en la pagina web
e intranet y demas medios que se consideren pertinentes para
su comunicacion en la Alcaldia de Pereira.

ARTICULO 132 VIGENCIA. El presente acto administrativo rige a partir de la
fecha de publicacion.

PUBLIQUESE Y CUMPLASE.

JAIME WAINERERUIﬁENTERI’A

Secretaria de Tecnologias de la Informacion y la Comunicacion

Revision Legal: Jangg Hinéapié Norefia
Revisién Legal: \Q&né ALY 4 ] '

JoWar M Lordsmo

Proyecté y Elaboré: Julidn M Londofo Giraldo
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