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Introduccion

Las Tecnologias de la Informacion y las Comunicaciones TIC son un el conjunto de
recursos, herramientas, equipos, programas informaticos, aplicaciones, redes y
medios, que permiten la compilacion, procesamiento, almacenamientos,
transmision de informacién como: voz, datos, texto, video e imagenes (Art 6, Ley
1341 de 2009), es de vital importancia resguardar estos recursos en el
entendimiento que la informacién es el activo mas importante para cualquier
organizacion maxime en una entidad publica como la Alcaldia de Pereira.

Los riesgos a que se ven asociados todos los activos de informacion son variados
y estan en constante cambio, estos no discriminan el tamafio de la entidad u otros
factores externos e internos, los delincuentes cibernéticos y personas que deseen
realizar ingenieria social con el fin de sustraer informacién estan al acecho pudiendo
ser victima de fugas de informacion, interrupcion en los servicios, fallas criticas en
los sistemas de informacion o en resumen ser victima de un incidente de seguridad
de cualquier indole.

Este plan expresa el tiempo de ejecucion estimado, actividades propuestas y demas
hechos inherentes en la implementacion del Modelo de Seguridad y Privacidad de
la Informacion en la Alcaldia de Pereira, dando cumplimiento al Decreto 1008 de
2018 en su habilitador transversal seguridad y privacidad disminuyendo riesgos de
seguridad y privacidad lo cual se traduce en entornos mas seguros Yy eficientes en
las organizaciones.

El soporte para la ejecucion de dicho plan se centra en tres factores principales:

1. Marco legal vigente colombiano que de la materia trate.

2. Necesidades identificadas de la entidad.

3. Posible ocurrencia de incidentes de seguridad y privacidad de la
informacion.
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Conceptos

Derecho fundamental consistente en la facultad que tienen todas las personas
de conocer sobre la existencia y acceder a la informacion publica en posesién o
bajo control de sujetos obligados (Ley 1712 de 2014, art4)

Activo de Informacion:

En relacion con la privacidad de la informacion, se refiere al activo que contiene
informacién publica que el sujeto obligado genere, obtenga, adquiera,
transforme o controle en su calidad de tal.

Activo: En relacién con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de esta (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion. (ISO/IEC
27000).

Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un

sistema o a la organizacion. (ISO/IEC 27000).

Analisis de riesgo:

Proceso para comprender la naturaleza del riesgo y determinar el nivel de
riesgo. (ISO/IEC 27000)

Archivo:

Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada,
en el transcurso de su gestion, conservados respetando aquel orden para servir
como testimonio e informacion a la persona o institucion que los produce y a los
ciudadanos, o como fuentes de la historia. También se puede entender como la
institucién que esta al servicio de la gestibn administrativa, la informacion, la
investigacién y la cultura (Ley 594 de 200, art 3)

Auditoria:

Proceso sistematico, independiente y documentado para obtener evidencias
de auditoria y obviamente para determinar el grado en el que se cumplen los
criterios de auditoria. (ISO/IEC 27000).

Bases de Datos
Personales:

Conjunto organizado de datos personales que sea objeto de Tratamiento (Ley
1581 de 2012, art 3)

Ciberespacio:

Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacion que es utilizado para la interaccion
entre usuarios (Resolucién CRC 2258 de 2009)

Ciberseguridad:

Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos
los ciudadanos, ante amenazas o incidentes de naturaleza cibernética
(CONPES 3701)

Confidencialidad:

Propiedad que determina que la informacién sélo esté disponible y sea
revelada a individuos, entidades o procesos autorizada
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Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo
del nivel de riesgo asumido. Control es también utilizado como sinénimo de
salvaguarda o contramedida. En una definicién mas simple, es una medida que
modifica el riesgo.

Datos Personales
Mixtos:

Para efectos de este manual es la informacién que contiene datos personales
publicos junto con datos privados o sensibles.

Datos Personales
Privados:

Es el dato que por su naturaleza intima o reservada solo es relevante para el
titular (Ley 1581 de 2012, art 3 literal h)

Datos Personales
Publicos:

Datos Personales
Sensibles:

Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.
(Decreto 1377 de 2013, art 3)

Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicién, asi como
los datos relativos a la salud, a la vida sexual, y los datos biométricos. (Decreto
1377 de 2013, art 3)

Datos Personales:

Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables (Ley 1581 de 2012, art 3)

Declaracion de
aplicacion:

Documento que enumera los controles aplicados por el Sistema de Gestién de
Seguridad de la Informacién - SGSI, de la organizacion tras el resultado de los
procesos de evaluacién y tratamiento de riesgos y su justificacion, asi como la
justificacion de las exclusiones de controles del anexo A de ISO 27001.

Disponibilidad:

Propiedad de que la informacion sea accesible y utilizable por solicitud de una
entidad autorizada, cuando ésta asi lo requiera

Gestion de incidente de

Seguridad de la
informacion:

Procesos para detectar, reportar, evaluar, responder, tratar y aprender de los
incidentes de seguridad de la informacién. (ISO/IEC 27000).

Guia:

Una guia es una declaracion general utilizada para recomendar o sugerir un

enfoque para implementar politicas, estandares, buenas practicas. Las guias
son esencialmente, recomendaciones que deben considerarse al implementar
la seguridad. Aunque no son obligatorias, serdn seguidas a menos que existan

argumentos documentados y aprobados para no hacerlo.
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Es aquella informacién que estando en poder o custodia de un sujeto obligado
en su calidad de tal, pertenece al ambito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podra ser
negado o exceptuado, siempre que se trate de las circunstancias legitimas y
necesarias y los derechos particulares o privados consagrados en el articulo 18
de laLey 1712 de 2014. (Ley 1712 de 2014, art 6)

Informacion:

Datos relacionados que tienen significado para la entidad. La informacién es
un activo que, como otros activos importantes del negocio, es esencial para las
actividades de la entidad y, en consecuencia, necesita una proteccion
adecuada.

Integridad:

Propiedad de salvaguardar la exactitud y estado completo de los activos.

Ley de Habeas Data:

Se refiere a la Ley Estatuaria 1266 de 2008.

Ley de Transparencia y
Acceso a la Informacion
Publica:

Se refiere a la Ley Estatuaria 1712 de 2014.

Partes interesadas
(Stakeholder):

Persona u organizacion que puede afectar a, ser afectada por o percibirse a si
misma como afectada por una decision o actividad.

Plan de tratamiento de
riesgos:

Documento que define las acciones para gestionar los riesgos de seguridad de
la informacién inaceptable e implementar los controles necesarios para
proteger la misma. (ISO/IEC 27000).

Politica:

Declaracion de alto nivel que describe la posicion de la entidad sobre un tema
especifico.

Privacidad:

En el contexto de este documento, por privacidad se entiende el derecho que
tienen todos los titulares de la informacién en relacion con la informacién que
involucre datos personales y la informacion clasificada que estos hayan
entregado o esté en poder de la entidad en el marco de las funciones que a ella
le compete realizar y que generan en las entidades destinatarias del Manual de
GEL la correlativa obligacién de proteger dicha informacion en observancia del
marco legal vigente.
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Procedimiento: Los procedimientos, definen especificamente como las politicas, estandares,
mejores practicas y guias que seran implementadas en una situacion dada. Los
procedimientos son independientes de la tecnologia o de los procesos y se
refieren a las plataformas, aplicaciones o procesos especificos. Son utilizados
para delinear los pasos que deben ser seguidos por una dependencia para
implementar la seguridad relacionada con dicho proceso o sistema especifico.
Generalmente los procedimientos son desarrollados, implementados vy
supervisados por el duefio del proceso o del sistema, los procedimientos
seguiran las politicas de la entidad, los estandares, las mejores practicas y las
guias tan cerca como les sea posible, y a la vez se ajustaran a los
requerimientos procedimentales o técnicos establecidos dentro de la
dependencia donde ellos se aplican

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacioén. Suele considerarse
como una combinacion de la probabilidad de un evento y sus consecuencias
(ISO/IEC 27000)

Seguridad de la Preservacion de la confidencialidad, integridad y disponibilidad de la
informacion: informaciéon, ademas, otras propiedades tales como autenticidad,
responsabilidad, no-repudio y confiabilidad pueden estar involucradas.

Sistema de Gestion de Conjunto de elementos interrelacionados o interactuantes (estructura

Seguridad de la organizativa, politica, planificacion de actividades, responsabilidades, procesos,

Informacién SGSI: procedimientos y recursos) que utiliza una organizacion para establecer una
politica y unos objetivos de seguridad de la informaciéon y alcanzar dichos
objetivos, basandose en un enfoque de gestién y de mejora continua. (ISO/IEC

27000).
Tratamiento de Datos Cualquier operacién o conjunto de operaciones sobre datos personales, tales
Personales: como la recoleccién, almacenamiento, uso, circulacién o supresioén. (Ley 1581

de 2012, art 3).

Usuario: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de
trabajo, que genere, obtenga, transforme, conserve o utilice informacién en
papel o en medio digital, fisicamente o a través de las redes de datos y los
sistemas de informacién de la Unidad, para propésitos propios de su labor y que
tendran el derecho manifiesto de uso dentro del inventario de informacion

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 mas
amenazas. (ISO/IEC 27000).
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Objetivos

I. Objetivo general

Gestionar la implementacion del Modelo de Seguridad y Privacidad de la
Informacién, definiendo las actividades que se realizan de acuerdo a cada
fase.

II. Objetivos especificos

Identificar las fases del Modelo de Seguridad y Privacidad de la
Informacion.

Orientar el cumplimiento del MSPI.

Garantizar un adecuado manejo de la informacién publica.

Contribuir en la planeacion institucional referente al MSPI.

Promover la cultura de la seguridad y privacidad.

Indicar los tiempos y porcentajes de cada fase.
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Ciclo de operacién MSPI

El ciclo operacion del Modelo de Seguridad y privacidad de la Informacion esta
compuesto por cinco fases, permitiendo asi que se gestione fase por fase de manera
progresiva denotando que cada fase requiere actividades, cronogramas y recursos
diferentes. Por ende, se abordara cada fase de manera individual, no obstante, el
avance de cada fase se reflejara como el avance global del MSPI.

A continuacion, se muestra el ciclo de operacion del MSPI expresando cada fase y
porcentaje que dicha fase tiene en el desarrollo o cumplimiento del 100% de la
implementacion del MSPI en la Alcaldia de Pereira.

Planificacion

DIAGNOSTICO Mejora Continua

Evaluacion de
Desempernio

Figura 1 Ciclo de operacién del Modelo de Seguridad y Privacidad de la Informacion?®

! Figura tomada de la guia Modelo de Seguridad y Privacidad de la Informacién capitulo 8
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Porcentajes determinados para cada fase del MSPI

Modelo de Seguridad

y
Privacidad de la Informacion

Mejora continua
24% Planificacion
23%

Evaluacion de
desempeiio
24%

2% SEGURIDADY

¢ | PRIVACIDAD DE
LA INFORMACION

Figura 2 Porcentaje determinado para cada fase del MSPI2

En la anterior figura se puede denotar que cada fase de la implementacion del
Modelo de Seguridad y Privacidad de la Informacion tiene un porcentaje sobre el
total de la implementacion del MSPI en la Alcaldia de Pereira, dichos porcentajes
fueron establecidos para la entidad como se determina en la figura y seran
referencia de caracter interno para manifestar o denotar el avance del mismo en la
Alcaldia de Pereira, por ende este porcentaje no se debe confundir con el porcentaje
qgue arroje otros instrumentos como el autodiagnéstico del Modelo Integrado de
Planeacién y Gestion MIPG, o como el Instrumento de Evaluacién del MSPI o como
el reporte en el Formulario Unico de Reporte Avance a la Gestién FURAG.
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I. Fase diagnoéstico

La fase diagndstica se ejecuta para conocer la situacién actual de la entidad
referente a la seguridad y privacidad de la informacion, en este caso se identifica el
nivel de madurez, vulnerabilidades y otros aspectos que son relevantes y que
demuestren la situacion actual de la Alcaldia de Pereira. Esta fase se transforma en
un insumo de vital importancia para la siguiente fase de planificacion, entendiendo
gue cada fase esta en concordancia con la siguiente siguiendo el ciclo de operacién
entre fases que se muestra en la Figura 1 Ciclo de operacion del Modelo de
Seguridad y Privacidad de la Informacion.

Estado actual de la entidad

Identificacion el nivel de

DlAGNOSTlCO madurez

Levantamiento de
informacion

Figura 3 Fase de diagndstico®

A continuacion, se muestra en la Tabla 1 Avance fase diagndstico, el tiempo
estimado para la ejecucion de la fase, las actividades que se deben ejecutar, la
dependencia que lidera dicho proceso, las dependencias que por la envergadura de
la fase se requiera de apoyo o complemento para la gestién y por ultimo el
porcentaje de avance especificamente para esta fase, es decir del 100% de la fase
en que porcentaje se encuentra su desarrollo.

Avance fase diagnéstico
Fecha estimada ejecucion 2 meses
Cantidad de actividades a
realizar

3 actividades

Dependencia lider Secretaria TIC
Dependencias adicionales
involucradas

Fase en ejecucion Sl v

Porcentaje de avance 100%
Tabla 1 Avance fase diagnéstico*

Ninguna

3 Figura tomada de la guia Modelo de Seguridad y Privacidad de la Informacién capitulo 8.1
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II. Fase planificacion

La fase de planificacién concierne en procesar la informacién suministrada en la
fase anterior y planear al igual que ejecutar las actividades con base en las
necesidades identificadas, la fase de planificacion se ejecuta ajustando el MSPI a
los objetivos, mision, vision, necesidades y demas requerimientos determinados
para preservar la confidencialidad, disponibilidad, integridad y privacidad de los
activos de informacion en la Alcaldia de Pereira, a la vez, requiere la conformacion
de equipos interdisciplinarios para ir dando cumplimiento a cada una de las
actividades de cada fase.

En esta fase lo més importante es entender el contexto de la entidad y asi generar
acciones que suplan las necesidades y que estos procesos estén razonables a la
realidad de la capacidad humanay econdémica para dicha implementacién del MSPI.
También demuestra el compromiso de la alta direccion para la implementacion de
este mediante la Politica General de Seguridad y Privacidad de la Informacion.

Entender la Entidad
Necesidades y
Contexto de expectativas de las
3 partes interesadas
la Entidad Determinar alcance del
MSPI

Liderazgo y
compromiso de la alta
direccion

Liderazgo Politica de seguridad
Roles de la Entidad,
responsabilidades y

autaridand

Planificacion

Acciones para abordar
los riesgos y

Planeacion oportunidades
Objetivos y planes para

lograrlos

Recursos
Competencias
Sensibilizacion
Comunicacién
Documentacion

Figura 4 Fase de planificacion®

4 > .
Fuente de elaboracion propia

> Figura tomada de la guia Modelo de Seguridad y Privacidad de la Informacion capitulo 8.2
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A continuacion, se muestra en la Tabla 2 Avance fase de planificacion, el tiempo
estimado para la ejecucion de la fase, las actividades que se deben ejecutar, la
dependencia que lidera dicho proceso, las dependencias que por la envergadura de
la fase se requiera de apoyo o complemento para la gestion y por dltimo el
porcentaje de avance especificamente para esta fase, es decir del 100% de la fase
en que porcentaje se encuentra su desarrollo.

Avance fase planificacion
Fecha estimada ejecucion 24 meses
Cantidad de actividades a
realizar
Dependencia lider Secretaria TIC

8 actividades

Dependencias  adicionales Secretaria de Desarrollo
involucradas Administrativo,

Secretaria Juridica.
Fase en ejecucion Sl v \[@)

Porcentaje de avance 80%
Tabla 2 Avance fase de planificacion®

lll.  Fase implementacion

La fase de implementacion permite instaurar lo que hasta el momento se ha
planificado en la fase anterior, significando asi que es la fase donde se genera el
compromiso de la alta direccion con la implementacién del Modelo de Seguridad y
Privacidad de la Informacion ya que en esta fase se inician los controles y acciones
necesarias para resguardar la informacion de la Alcaldia de Pereira. Iniciando
también con todo lo concerniente a un plan trascendental para los sistemas de
informacién y la entidad como tal de nombre Plan de Transicion de IPv4 a IPV6.

6 Fuente de elaboracion propia
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Control y planeacion
operacional

Plan de Tratamiento de
- riesgos de seguridad y
Implementacion privacidad de la

informacion

Definicién de Indicadores
de Gestion

Figura 5 Fase de implementacion’

A continuacioén, se muestra en la Tabla 3 Avance fase de implementacion, el tiempo
estimado para la ejecucion de la fase, las actividades que se deben ejecutar, la
dependencia que lidera dicho proceso, las dependencias que por la envergadura de
la fase se requiera de apoyo o complemento para la gestion y por ultimo el
porcentaje de avance especificamente para esta fase, es decir del 100% de la fase
en que porcentaje se encuentra su desarrollo.

Avance fase implementacion
Fecha estimada ejecucion 13 meses

Cantidad de actividades a
realizar

3 actividades

Dependencia lider Secretaria TIC
Dependencias  adicionales
involucradas

Fase en ejecucion SI 4 NO

Porcentaje de avance 40%
Tabla 3 Avance fase de implementacion®

Ninguna

! Figura tomada de la guia Modelo de Seguridad y Privacidad de la Informacién capitulo 8.3

8 Fuente de elaboracion propia
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IV. Fase evaluacion de desempefio

En esta fase se compilan todos los resultados elaborados en las fases anteriores y
se verifica o contrasta fase por fase verificando asi el cumplimiento de los objetivos
propuestos y que cada fase se haya desarrollado alienada a los objetivos, vision y
mision de la Alcaldia de Pereira, identificando asi acciones que se deben trasladar
la fase siguiente.

De esta fase corresponde realizar seguimiento a los indicadores al igual que
verificacion del alcance propuesto en la fase de planificacién, también el resultado
de las auditorias internas y externas generando un gran insumo hacia la toma de
decisiones del Modelo de Seguridad y Privacidad de la Informacion.

Monitoreo, medicion,
analisis y evaluacion

Evaluacion de
Auditoria interna

Desempeno

Revision por la alta direccion

Figura 6 Fase de mejora continua®

A continuacién, se muestra en la Tabla 4 Avance fase de evaluacion de desempefio,
el tiempo estimado para la ejecuciéon de la fase, las actividades que se deben
ejecutar, la dependencia que lidera dicho proceso, las dependencias que por la
envergadura de la fase se requiera de apoyo o complemento para la gestion y por
ultimo el porcentaje de avance especificamente para esta fase, es decir del 100%
de la fase en que porcentaje se encuentra su desarrollo.

° Figura tomada de la guia Modelo de Seguridad y Privacidad de la Informacion capitulo 8.4
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Avance fase evaluacién de desempefio

Fecha estimada ejecucion 11 meses

Cantidad de actividades a

realizar

Dependencia lider Secretaria TIC

Dependencias  adicionales Secretaria de Gestion

involucradas Administrativa

Fase en ejecucion Sl NO Vv

Porcentaje de avance 40%
Tabla 4 Avance fase de evaluacién de desempefio®

3 actividades

V. Fase mejora continua

La fase de mejora continua nos permite entender las falencias, aciertos, ventajas y
desventajas de las decisiones adoptadas en la fase de planificacion e
implementacion del MSPI permitiendo asi que ante de regresar nuevamente a la
fase de panificacion se entiendan las nuevas necesidades y se cubran o mejoren
los aspectos que quedaron pendiente en el anterior ciclo de implementacion.

Por ende, esta fase es de mucha relevancia ya que permite trazar nuevamente la
hoja de ruta con unas lecciones aprendidas y asi ir mejorando en conjunto la
seguridad y privacidad de los activos de informacién en la Alcaldia de Pereira.

Acciones correctivas.

Mejoramiento

Continuo

Mejora continua

Figura 7 Fase de mejoramiento continuo!

10 i .
Fuente de elaboracion propia

1 Figura tomada de la guia Modelo de Seguridad y Privacidad de la Informacién capitulo 8.5
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A continuacién, se muestra en la Tabla 5 Avance fase de mejora continua, el tiempo
estimado para la ejecucion de la fase, las actividades que se deben ejecutar, la
dependencia que lidera dicho proceso, las dependencias que por la envergadura de
la fase se requiera de apoyo o complemento para la gestion y por ultimo el
porcentaje de avance especificamente para esta fase, es decir del 100% de la fase
en que porcentaje se encuentra su desarrollo.

Avance fase mejora continua
Fecha estimada ejecucion 6 meses
Cantidad de actividades a
realizar
Dependencia lider Secretaria TIC
Dependencias  adicionales Secretaria de Gestion
involucradas Administrativa
Fase en ejecucion Sl NO Vv

Porcentaje de avance 40%
Tabla 5 Avance fase de mejora continuat?

2 actividades
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Cronograma del Modelo de Seguridad y Privacidad de la
Informacidn en la Alcaldia de Pereira

A continuacion, se desglosa el cronograma de ejecucién de la implementacién del
Modelo de Seguridad y Privacidad de la Informacion desde la fase de diagndstico
hasta la fase de mejora continua, es decir abarcando todas las fases.

Se efectlia el cronograma detallando afio por afio con sus respectivos meses de
ejecucion indicados en las tablas de avance de cada fase.

ANO | 2017 2018

FASE
DIAGNOSTICO

FASE
PLANIFICACION

FASE EVALUCION

Y DESEMPENO
FASE MEJORA
CONTINUA
ANO 2019
MES 1/2|3|4|5|6|7|8|9]| 10| 11| 12

FASE
DIAGNOSTICO

FASE
PLANIFICACION

FASE EVALUCION
Y DESEMPENO

FASE MEJORA
CONTINUA
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FASE
DIAGNOSTICO

FASE
PLANIFICACION

FASE
IMPLEMENTACION

FASE EVALUCION
Y DESEMPENO

FASE MEJORA
CONTINUA

ANO 2021
MES 1|2|3|4|5|6|7|8|9| 10| 11| 12

FASE
DIAGNOSTICO

FASE
PLANIFICACION

FASE
IMPLEMENTACION

FASE EVALUCION

Y DESEMPENO

FASE MEJORA
CONTINUA

ANO 2022
MES 1|2(3|4|5|6|7|8|9]| 10| 11| 12

FASE
DIAGNOSTICO

FASE
PLANIFICACION

FASE
IMPLEMENTACION
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FASE EVALUCION
Y DESEMPENO

FASE MEJORA
CONTINUA

Version: 03

ANO 2023
MES 1/2(3|4|5|6|7|8|9]| 10| 11| 12

FASE
DIAGNOSTICO

FASE
PLANIFICACION

FASE EVALUCION
Y DESEMPENO

FASE MEJORA
CONTINUA
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